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1. Einleitung

1.1. Definition von Kiinstlicher Intelligenz (KI) und Robotic Process Automation
(RPA)

Kunstliche Intelligenz (KI) ist ein Teilgebiet der Informatik und bezieht sich auf die Fahigkeit
von Maschinen oder Computern, diverse Aufgaben auszufuhren, die normalerweise mensch-
liche Intelligenz erfordern. Dabei werden verschiedene Ansatze verfolgt: Regelbasierte Sys-
teme, die auf vordefinierten Ablaufen beruhen, und maschinelles Lernen, bei dem Algorith-
men durch grole Datenmengen trainiert werden, um eigenstandig Muster zu erkennen so-
wie Vorhersagen zu treffen. Dies ermoglicht es Maschinen, komplexere Aufgaben wie bspw.
Spracherkennung, Bildverarbeitung sowie anspruchsvolle Entscheidungsprozesse zu bewal-
tigen.

Robotic Process Automation (RPA), zu Deutsch ,Robotergesteuerte Prozessautomatisie-
rung”, zielt darauf ab, Geschaftsprozesse durch Softwareroboter, auch “Bots” genannt, zu
automatisieren bzw. abzubilden. Diese Bots konnen menschenahnliche Interaktionen mit di-
gitalen Systemen imitieren, um bspw. Aufgaben wie Transaktionen, Kommunikation mit an-
deren Systemen oder wichtige Entscheidungsfindungsprozesse durchzufihren.

Die nachfolgende Abbildung zeigt Ubergreifend zusammengefasst, womit sich RPA u.a. be-
schaftigt und welche Chancen dadurch genutzt werden konnen.

Schnelle Implementierung

Nachahmung
menschlicher Aktionen

Zweistellige Reduzierung
der Fehlerguote

Attended robot (RDA)

Unattended robot

Automatisierte Losung
24/7 einsatzbereit

Lesen und Prozessieren von

Daten in strukturierter Form

Leistungsstarke Skalierung

Abbildung 1. Was ist Gberhaupt Robotic Process Automation? (Quelle: Bereich Finance ADWEKO)
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1.2. Bedeutung von Informationssicherheit im Kontext von Kl und RPA

Die Bedeutung von Kunstlicher Intelligenz (KI) und Robotic Process Automation (RPA) im
Kontext Informationssicherheit ist von entscheidender Wichtigkeit, da diese Technologien
sensible Daten verarbeiten und komplexe, automatisierte Prozesse steuern. Durch den Ein-
satz von Kl werden grofe Datenmengen analysiert, wahrend RPA repetitive Geschaftspro-
zesse automatisiert. In beiden Fallen besteht das Risiko des unbefugten Zugriffs, der Da-
tenmanipulation oder Cyberangriffen ausgesetzt zu sein. Daher ist es unabdingbar, robuste
und resiliente Sicherheitsmalnahmen zu implementieren, um die Vertraulichkeit, Integritat
und Verfugbarkeit dieser Daten und Prozesse zu gewahrleisten. Unternehmen mussen si-
cherstellen, dass ihre Systeme vor Bedrohungen geschutzt sind und gleichzeitig die Einhal-
tung gesetzlicher Vorschriften und Datenschutzstandards gewahrleistet sind.

1.3. Kl und RPA in Bezug auf Compliance, Datenschutz und ethische Aspekte

Kl und RPA spielen eine signifikante Rolle bei der Optimierung von Compliance-Prozessen,
indem sie sicherstellen, dass Unternehmen branchenspezifische Vorschriften erfullen. Durch
Automatisierung konnen Organisationen gewahrleisten, dass ihre Aktivitaten den gesetzli-
chen Anforderungen entsprechen, sei es im Finanzsektor, im Versicherungswesen oder in
anderen regulierten Bereichen. Dank dieser Technologien konnen Unternehmen Prozesse
prazise protokollieren und nachverfolgen, was wiederum die Bereitstellung von Uberzeugen-
den Nachweisen fur die Einhaltung ihrer Compliance-Richtlinien erleichtert.

Aufgrund der Verarbeitung groBBer Mengen sensibler Daten durch KI und RPA ist Daten-
schutz von hochster Prioritat. Unternehmen mussen gewahrleisten, dass Daten sicher ge-
speichert, Ubertragen und verarbeitet werden. Datenschutzregelungen wie die DSGVO in
der Europaischen Union setzen strikte Vorschriften flir den Umgang mit personenbezoge-
nen Daten. Es liegt in der Verantwortung der Unternehmen, sicherzustellen, dass ihre Kl-
und RPA-Systeme diesen Standards entsprechen, um Datenschutzverletzungen zu verhin-
dern.

Ethische Uberlegungen spielen ebenso eine entscheidende Rolle, insbesondere im Kontext
von Kunstlicher Intelligenz (KI). Algorithmen konnen aufgrund der Daten, mit denen sie trai-
niert werden, Vorurteile entwickeln, die zu diskriminierenden oder ethisch fragwurdigen Ent-
scheidungen fuhren konnen. Unternehmen missen sicherstellen, dass ihre KI-Systeme
transparent, fair und verantwortungsbewusst sind. Dies erfordert eine griindliche Uberprii-
fung der Datenquellen und eine kontinuierliche Uberwachung der Algorithmen, um sicher-
zustellen, dass sie ethischen Standards genugen.

Im Grofen und Ganzen ist es entscheidend, dass Unternehmen bei der Implementierung von
KI und RPA nicht nur technologische und fachliche Aspekte berticksichtigen, sondern auch
Compliance, Datenschutz und ethische Fragen im Blick behalten. Dies erfordert eine enge
Zusammenarbeit zwischen IT-Experten, Datenschutzbeauftragten und Ethikkomitees, um
sicherzustellen, dass diese Technologien im Einklang mit den rechtlichen und ethischen
Standards betrieben werden. Nur so konnen die Vorteile von Kl und RPA voll ausgeschopft
werden, ohne die Integritat und den Ruf des Unternehmens zu gefahrden.
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2. Potenziale der Nutzung von Kl in Verbindung mit RPA in

der Informationssicherheit

Die Nutzung von Kl in Verbindung mit RPA bietet im Bereich der Informationssicherheit
zahlreiche Einsatzmoglichkeiten und Potenziale. Nachfolgend soll dies durch Beispiele auf-
gezeigt werden.

Frihzeitige Bedrohungserkennung: Kl kann genutzt werden, um groBe Datenmengen
aus verschiedenen Quellen in Echtzeit zu analysieren und potenzielle Sicherheitsbe-
drohungen zu identifizieren. Dies ermoglicht eine fruhzeitige Erkennung von Angrif-
fen und schadlichen Aktivitaten.

Automatisierte Reaktion auf Bedrohungen: RPA kann in Kombination mit Kl verwen-
det werden, um auf erkannte Sicherheitsbedrohungen automatisch zu reagieren.
Dies kann beispielsweise bedeuten, dass RPA-Bots bestimmte Schutzmalnahmen
aktivieren, Benutzerkonten sperren oder Sicherheitslicken schlielfen - all dies ohne
menschlichen Eingriff.

Sicherheitsiiberwachung rund um die Uhr: RPA kann Aufgaben im Zusammenhang
mit der Sicherheitsiberwachung automatisieren, was eine kontinuierliche Uberwa-
chung und Analyse von Sicherheitsereignissen ermoglicht, auch auferhalb der regu-
laren Arbeitszeiten.

Schulung und Sensibilisierung: KI kann genutzt werden, um personalisierte Schu-
lungs- und Sensibilisierungsprogramme zu entwickeln, um Mitarbeiter:innen in Bezug
auf ihr Sicherheitsbewusstsein zu schulen und zu testen.

Die Kombination von KI und RPA in der Informationssicherheit bietet also die Moglichkeit,
Sicherheitsprozesse zu optimieren, Bedrohungen effektiver zu erkennen und schneller da-
rauf zu reagieren, was letztendlich zur Starkung der Gesamtsicherheit beitragt. Im nachfol-
genden Abschnitt wird der Punkt ,Schulung und Sensibilisierung” durch einen Use-Case
praktisch verdeutlicht.
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3. Use-Case Einsatz von Kl und RPA - Phishing Simulation

Bei ADWEKO wurde durch die Zusammenarbeit der Bereiche [T-Security Management und
Finance (Fokusgruppe ,Prozessoptimierung”) ein Use-Case entwickelt, um das Zusammen-
spiel von Kl und RPA im Kontext der Informationssicherheit praktisch um- und einzusetzen.
Ziel ist es, das Verhalten der Mitarbeiterinnen in Reaktion auf eine Phishing-E-Mail zu ana-
lysieren und die Reaktionen sowie ihre Auswirkungen zu untersuchen.

e Fthische Durchfihrung: Es ist entscheidend, dass die Phishing-Simulation ethisch
und verantwortungsvoll erfolgt. Die gefalschten Phishing-E-Mails sollten keine Angst
oder Panik bei den Mitarbeiterinnen auslosen. Mitarbeiterinnen sollten Uber die
Kampagne informiert werden, sobald sie auf die Simulation reagieren.

e Realistisches Phishing-Szenario: Die Phishing-Simulation sollte ein realistisches Sze-
nario nachahmen, das in der Organisation auftreten konnte. Dies hilft den Mitarbei-
terinnen, sich besser auf echte Bedrohungen vorzubereiten.

e Feedback und Schulungsmoglichkeiten: Nach der Phishing-Simulation sollten den
Mitarbeiter:iinnen Feedback und Schulungsmoglichkeiten angeboten werden. Dies
kann dazu beitragen, dass die Mitarbeiterinnen aus ihren Fehlern lernen und ihre
Fahigkeiten zur Erkennung von Phishing-Angriffen verbessern.

e Daten und Metriken sammeln: Wahrend der Kampagne sollten Daten und Metriken
gesammelt werden, um die Wirksamkeit der Schulung zu messen. Dies kann die An-
zah! der gemeldeten Phishing-E-Mails, die Klickrate auf Phishing-Links und die Ver-
besserung der Erkennungsrate umfassen. Dabei werden lediglich teilanonymisierte
Daten berlcksichtigt.

e Regelmalige Wiederholung: Die Phishing-Simulation sollte regelmalig wiederholt
werden, um sicherzustellen, dass das Sicherheitsbewusstsein der Mitarbeiterinnen
aufrechterhalten und gestarkt wird.

Der E-Mail-Text wird durch Kunstliche Intelligenz anhand der Anbindung der offiziellen
OpenAl-API formuliert und enthalt einen speziellen Link. Dieser Link ermoglicht es, nachzu-
vollziehen, wie oft und wann dieser angeklickt wurde. Zum Versenden der Mails an die Mit-
arbeiter:innen nutzt der Roboter einen SMTP-Server. Der Bot schreibt die dokumentations-
relevanten Angaben, bspw. den Zeitpunkt des Versendens einer E-Mail oder wie oft der Link
seit dem letzten Durchlauf geoffnet wurde, in eine Excel-Datei. Die Simulation wird teilano-
nymisiert durchgefuhrt, d.h. es werden keine Namen von Mitarbeiter:iinnen verwendet. Ob-
wohl die Themen der E-Mails festgelegt sind, kann der Bot den Textinhalt bei jeder Mall
unterschiedlich generieren, um dadurch die Situation realistischer zu formulieren und so
weniger Verdacht, sowohl bei internen ADWEKO-Mitarbeiter:iinnen als auch beim E-Mail-
Filter zu erwecken.
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Die Phishing Simulation in diesem Format wird im Rahmen der internen Awarness Kampagne
bei ADWEKO erstmalig im Jahr 2024 zum Einsatz kommen. Sie wird ein wesentlicher Be-
standteil, im Kontext der Sensibilisierung der Mitarbeiteriinnen auf informationssicherheits-
relevante Themen, sein. Daruber hinaus stellen wir sicher, dass damit auch Anforderungen
aus der Reqgulatorik - wie etwa der ISO 27001 - erflllt werden.

Von:

Gesendet: Montag, 28. August 2023 13:18
An:

Betreff: Windows Update

Sehr geehrte Mitarbeiter,

bitte installieren Sie ein wichtiges Windows Update, in dem Sie auf diesen
Sollten Sie weitere Unterstiitzung benotigen, wenden Sie sich bitte an die IT Abteilung.
Vielen Dank.

lhre Geschaftsfiihrung

Abbildung 2 Kil-generierte E-Mail zur Erinnerung eines Software-Updates

Von:

Gesendet: Dienstag, 22. August 2023 17:37
An:

Betreff: Sicherheitsliicke

Sehr geehrte Mitarbeiter,

die Geschéftsfiihrung benotigt eure sofortige Hilfe beim Beheben einer dringenden Sicherheitsliicke.

Bitte klickt auf den folgenden Link um zu bestatigen, dass das Problem behoben wurde.

In Eile,
Eure Geschaftsfiihrung

Abbildung 3 Kil-generierte E-Mail mit Hinweis auf eine Sicherheitsliicke im Unternehmen

© ADWEKOQO Dezember 23 7



4. Challenges bei der Nutzung von Kl und RPA in der
Informationssicherheit

Eine erfolgreiche Implementierung sowie der Betrieb von KI-Algorithmen und RPA-Plattfor-
men erfordern ein profundes technisches Know-how und spezialisiertes Prozesse-Know-
ledge, um sie effizient in komplexen Systemen einzusetzen. Als Konsequenz daraus erhoht
sich der Bedarf an Ressourcen im Unternehmen, um diesen Entwicklungen zu begegnen.

KlI- und RPA-Systeme verarbeiten vertrauliche Daten, was Datenschutzherausforderungen
mit sich bringen und die dringende Notwendigkeit zur strikten Einhaltung gesetzlicher
Bestimmungen wie der DSGVO, die einen wichtigen Platz einnehmen muss.

KI-Modelle sind haufig kompliziert und schwer verstandlich. Es gestaltet sich herausfor-
dernd nachzuvollziehen, wie sie zu spezifischen Entscheidungen gelangen, was zu Proble-
men bei der Fehlersuche und zur Beeintrachtigung des Vertrauens der Nutzer fihren kann.

Auch Kriminelle konnen KI und RPA nutzen, um gezielte Angriffe auf Unternehmen durch-
zufuhren. Sie konnten bspw. Angriffe automatisieren oder KI-Algorithmen entwerfen, um
Schwachstellen in Sicherheitssystemen zu identifizieren. Unternehmen missen sich gegen
solche Bedrohungen schiitzen.

KI-Systeme sind nicht perfekt und konnen falsche Entscheidungen treffen oder Fehlalarme
auslosen. Dies kann dazu fuhren, dass Sicherheitsanalysten Zeit und Ressourcen fur die
Untersuchung von Fehlalarmen aufwenden, anstatt sich auf echte Bedrohungen zu konzent-
rieren.

Die Integration von KI und RPA in bestehende Sicherheitsprozesse kann auf Widerstand
stolben, insbesondere wenn nicht ausreichend uber die Chancen sowie Maoglichkeiten auf-
geklart wird oder wenn ein effektives Change-Management fehlt. Mitarbeiteriinnen konnten
somit besorgt sein, dass ihre Arbeitsplatze durch Automatisierung gefahrdet sind.
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5. Zusammenfassung und Ausblick

5.1. Zusammenfassung der wichtigsten Punkte

Durch den Einsatz von Kl in der Informationssicherheit ist es moglich, Bedrohungen frihzei-
tig zu erkennen. Die Kl kann grolbe Datenmengen analysieren, um potenzielle Sicherheits-
bedrohungen zu identifizieren und Alarme auszulosen. Darlber hinaus ist es durch RPA
maodglich, auf erkannte Bedrohungen automatisiert zu reagieren, um geeignete Sicherheits-
malnahmen zu aktivieren und schadliche Aktivitaten zu blockieren. Auch flr den Einsatz
einer Awareness Kampagne kann die Kombination beider Technologien genutzt werden, um
die Sensibilisierung der Mitarbeiteriinnen gegenuber Phishing Attacken zu scharfen. Der
Finsatz von KI'in Verbindung mit RPA starkt die Informationssicherheit, indem sie die Reak-
tionsgeschwindigkeit auf Bedrohungen erhoht, Mitarbeiter:innen schult, Schwachstellen re-
duziert und insgesamt die Sicherheitslage in einer Organisation verbessert.

5.2. Ausblick auf zukiinftige Entwicklungen im Bereich KI & RPA in der
Informationssicherheit

Der Bereich der Kunstlichen Intelligenz (KI) und Robotic Process Automation (RPA) wird in
Bezug auf Informationssicherheit weiterhin bedeutende Fortschritte machen. In der Zukunft
sind wichtige Trends und Entwicklungen zu erwarten, die diesen Fortschritt vorantreiben.
Einige mogliche Schlusseltrends und Entwicklungen, die erwartet werden, sind:

Erweiterte Authentifizierungsmethoden

Kl und RPA werden genutzt, um fortschrittliche Authentifizierungsmethoden zu entwickeln,
die sicherer und benutzerfreundlicher sind. Dabei konnten biometrische Daten, Verhal-
tensanalysen und kontinuierliche Echtzeit-Authentifizierung breiter eingesetzt werden, um
den Zugriff auf sensible Daten zu sichern.

RPA wird verwendet, um automatisch auf Sicherheitsvorfalle zu reagieren. Bei der Erken-
nung eines Angriffs konnen RPA-Systeme unverzuglich vordefinierte MaBbnahmen ergreifen,
um den Angriff einzudammen und den Schaden zu minimieren. Dies ermoglicht eine schnel-
lere Reaktion auf Bedrohungen.

Durch den Fortschritt im Bereich des Quantencomputings werden neue Verschlusselungs-
methoden erforderlich sein, um sicherzustellen, dass Daten vor zukunftigen Angriffen, die
auf Quantencomputern basieren, geschutzt sind. Kunstliche Intelligenz wird eine entschei-
dende Rolle dabei spielen, indem sie dazu beitragt, zuverlassige Verschlusselungssysteme
zu entwickeln und bestehende Sicherheitsprotokolle zu starken.
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Insgesamt wird die Rolle von Kl und RPA in der Informationssicherheit und Prozessautoma-
tisierung entscheidend sein, da sie fortschrittliche Technologien bereitstellen und somit eine
transformative Wirkung entfalten. Durch den Einsatz dieser Technologien konnen Unter-
nehmen aufzunehmend komplexe Bedrohungen reagieren und gleichzeitig sicherstellen,
dass Datenschutz und ethische Standards auch in Zukunft gewahrt bleiben. Dies verdeut-
licht den stetigen Fortschritt und die zukunftsweisenden Moglichkeiten, die sich im Bereich
der Informationssicherheit durch KI und RPA eroffnen.
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6. lhre Ansprechpartner:innen

Durch unsere Expertise in der Informationssicherheit bieten wir mit unseren Leistungen
nicht nur Schutz vor potenziellen Gefahren, sondern schaffen auch eine Grundlage fur nach-
haltigen Geschaftserfolg durch das Vertrauen lhrer Kunden in die Integritat lhrer Daten und
Systeme. Falls Sie weitere Einzelheiten oder spezifische Informationen benotigen, sind wir
gerne fur Sie da. Kontaktieren Sie uns bitte, damit wir Ihnen personlich weiterhelfen konnen.

Kontaktieren Sie bei Fragen gerne:

Christopher Schedel

Autor und Experte im Bereich IT-Security

[~}

Dominica Bengs

Topic Lead Finance Fokusgruppe
"Prozessoptimierung”

[~
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Fahri Can

Autor und Experte im Bereich IT-Security

[~}

al

1»

Dogukan Dogan

Automatisierungsexperte

[~
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